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PREVENCAO A LAVAGEM DE DINHEIRO E AO
FINANCIAMENTO DO TERRORISMO

/ Lavar dinheiro é dar aparéncia licita a recursos que foram
.

originados por atividades criminosas. De acordo com a Lei
12.683/12 qualquer infragdo penal pode caracterizar o crime
de Lavagem de Dinheiro quando auferir recursos financeiros
ou ndo-financeiros como produto da pratica criminosa.

O sistema financeiro é um dos setores mais visados pelos criminosos, na pratica de lavagem de
dinheiro, sendo o meio por onde transitam os recursos financeiros até a chegada ao mercado.
Empresas que operam grandes valores em espécie também representam alvos para esse tipo
de crime.

A auséncia de procedimentos de prevenc¢do a Lavagem de Dinheiro pode provocar, mesmo que
de forma involuntdria, que a empresa receba recursos provenientes de atos ilicitos, causando
danos a reputacdo, além de sangdes financeiras e legais.

Dependendo da criticidade pde em risco a autorizagdo de funcionamento da instituicdo,
podendo sofrer, cumulativamente ou nao, sangdes administrativas e criminais incluindo seus
administradores e empregados envolvidos.

A origem do termo “lavagem de dinheiro”, ou em inglés, “money laundering” faz uma referéncia
histdrica ao gangster americano Al Capone.

Em 1928 ele comprou uma cadeia de lavanderias em Chicago que servia de fachada para
legalizar dinheiro originario de uma série de atividades ilegais, como prostituicdo, extorsdo e o
comércio de bebidas alcodlicas proibido na época pela Lei Seca.

Essa fachada permitia-lhe fazer depdsitos bancdarios de notas de baixo valor, normais para uma
lavanderia, misturadas com aquelas resultantes do comércio ilegal.

Em alguns paises usa-se a expressao “branqueamento de capital”
que significa a conversao do dinheiro sujo em dinheiro limpo, do
dinheiro ilegitimo em dinheiro legitimo.

Entre as décadas de 1960 e 1970, momento da histéria em que as
drogas comegaram a ser negociadas em grande escala, novas
técnicas surgiram para dissimular a origem dos recursos, e entdo o

mercado financeiro foi introduzido como parte fundamental do
processo de “limpar” o dinheiro advindo da criminalidade.




FINANCIAMENTO DO TERRORISMO

Financiamento do terrorismo pode ser definido como a reunidao

de fundos ou de capital para a realizacdo de atividades terroristas.

A partir de 11 de setembro de 2001, com o ataque e destruicdo
das torres gémeas em Nova lorque, 0 mundo tomou consciéncia
do poder de devastacdo do terrorismo. Os ataques desferidos
posteriormente na Espanha em 2004 e em Londres em 2005,

tornaram clara a complexidade do problema.

O mundo percebeu que o terrorismo pode atacar em qualquer lugar, em qualquer momento, e
gue nem mesmo os melhores sistemas de inteligéncia e de seguranca nacional sdo infaliveis. Os
governos de varios paises compreenderam que o problema deixara de ser distante ou apenas
alheio, e que a luta conjunta deveria se dar em varias frentes: politica, social, econdmica, militar,

judicial e financeira.
Existem diferengas conceituais entre Lavagem de Dinheiro e Financiamento do Terrorismo.

No financiamento do terrorismo a origem do dinheiro ndo precisa ser necessariamente ilicita -
diferente da lavagem de dinheiro. Exemplo: Um simpatizante pode financiar um grupo

terrorista usando dinheiro licito, obtido de seus negdcios regulares.

Quando a fonte dos recursos nao é legal os terroristas buscam ocultar tanto a origem quanto o

destino dos fundos.

LISTAS RESTRITIVAS INTERNACIONAIS

Neste contexto, sao periodicamente divulgadas listas de pessoas e entidades ligadas a grupos,

associacdes ou organizacdes terroristas possibilitando que as instituicdes financeiras possam
comunicar operagoes a eles relacionadas, permitindo que as autoridades competentes possam
congelar, apreender e confiscar seus recursos.

Os terroristas buscam dissimular a origem e o destino de todo o dinheiro adquirido através
dessas atividades ilicitas ou licitas (doagGes de simpatizantes) a fim de utilizad-los sem a
percepg¢do das autoridades. Sendo este o principal objetivo os terroristas ndo visam obter lucro
nas suas operagoes, apenas utilizar, a qualquer custo, os recursos necessarios para pratica do

crime.




A listas ficam disponiveis para consulta nos seguintes enderecos:

Lista ONU, contempla informacdes sobre membros da Al-Qaeda:
https://www.un.org/sc/suborg/en/sanctions/1267/aq sanctions list

Lista Unido Europeia, European Union Consolidated List, corresponde a uma relagao consolidada
de pessoas, grupos e entidades sujeitas a sanc¢des financeiras da Unido Europeia:

https://eeas.europa.eu/headquarters/headquarters-homepage/8442/consolidated-list-

sanctions en

Lista do Conselho de Seguranca das Nagdes Unidas (CSNU). Trata-se de uma lista consolidada de
individuos e entidades sujeitos as medidas impostas pelo Conselho de Seguranca da ONU.
Interpol, que trata dos foragidos da Justica de diversos paises:

https://www.un.org/sc/suborg/en/sanctions/un-sc-consolidated-list ou

https://scsanctions.un.org/search/

Lista OFAC — Consolidated Sanctions List (Lista de San¢des Consolidadas), divulgada pelo Tesouro

Norte-Americano:

https://home.treasury.gov/policy-issues/office-of-foreign-assets-control-sanctions-programs-

and-information




As técnicas de lavagem de dinheiro sdo basicamente as

mesmas que as utilizadas para encobrir as fontes e os fins do
financiamento do terrorismo: atividades de fachada; paraisos
fiscais, juridicos ou financeiros; sistemas alternativos de
de
movimentados em contas bancdrias etc.

remessas; fracionamento valores depositados ou

As organizagOes terroristas necessitam mover fundos com a preocupacdo de ocultar seu
objetivo de financiamento das atividades logisticas e atos terroristas. Necessitam adotar
mecanismos e meios que permitam fazé-lo com discricdo, ocultando sua destinacdo final.

Para aproveitar todo o sistema de prevencgdo ja existente no ambito da lavagem de dinheiro que
se decidiu ligar uma luta a outra, porque aqueles que movimentam fundos utilizam os mesmos
operadores e as mesmas redes financeiras.

FASES

e——

Colocacao

Ocultacao Integracao

Seu objetivo principal consiste em
inserir o dinheiro oriundo de

atividades ilicitas na economia
formal afastando-o da origem ilicita,
de modo a dificultar o rastreamento

do crime.

Atos praticados com o finalidade de
disfarcar a origem ilicita do ativo com
de
conversdes e varias movimentagdes

a efetivacdo transagoes,

que distanciem ainda mais o ativo de
sua origem ilicita.

incorporado a economia formal o
dinheiro ilicito ganha aparéncia licita,
dificuldade de
identificagdo de sua origem, devido as

aumentando a

sucessivas e complexas etapas de
mascaramento.




TIPOLOGIAS

Tipologias sdo as dinamicas praticas de dissimulacdo
utilizadas pelos criminosos para ocultar a origem ilegal dos
recursos financeiros. Existem diversas técnicas e métodos
utilizados pelos criminosos para transformar o dinheiro ilicito
em dinheiro aparentemente licito, que variam de acordo com

a regido demografica, habitualidade, ramo de atividade,
formas de obtencdo do dinheiro ilicito, entre outras.

As tipologias sdo um excelente instrumento de aprendizagem, mesmo que, em razdo da
evolucdo rapida do crime, possa haver novas ainda ndo capturadas.

EMPRESAS DE FACHADA

Sdo empresas legalmente constituidas que ndo possuem atividade
econOmica, existem apenas para movimentar ou contabilizar recursos
oriundos de atividades ilicitas.

MESCLA DE VALORES

Sdo empresas legalmente constituidas que possuem uma atividade
financeira legal, mas, também contabilizam recursos oriundos de
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atividades ilicitas, misturando ao seu faturamento.

“LARANJA”

Pessoas que, aliciadas por terceiros, emprestam o nome para realizagdo
de operacdes financeiras ou comerciais, com intuito de ocultar a
movimentacao ilicita do real beneficiario.

TESTA DE FERRO

Pessoa que, por ordem de terceiros, efetua transagdes financeiras ou

comerciais, em nome de pessoas que querem ocultar sua real identidade.

PIRAMIDE FINANCEIRA

A pratica de piramide financeira é proibida no Brasil e configura crime
contra a economia popular. Oferece promessa de ganho facil, além de
ganhos extras ao indicar novos clientes. Em alguns casos, ha venda de
produtos, mas eles normalmente sdo usados para ocultar o esquema
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fraudulento.




LEGISLACAO

A pedra fundamental para o combate a lavagem de dinheiro foi

a “Convencdo de Viena” (Convencdo Contra o Trafico llicito de
Entorpecentes e de Substancias Psicotrépicas) realizada em
dezembro de 1988, em Viena, na Austria. Foi a primeira vez que
se discutiu o tema em ambito mundial. Foram adotadas
medidas para reprimir o trafico de drogas, incluindo a
prevencdo a lavagem de dinheiro.

Acordos foram firmados por vdrios paises para coibir a lavagem de dinheiro e os crimes
correlatos.

O Brasil, pelo Decreto 154 de 26 de junho de 1991, aderiu as medidas adotadas na Convencgéo
de Viena. Apds dez anos da Convengao de Viena, em 3 de margo de 1998, foi editada no Brasil
a Lei 9.613, que criminaliza a lavagem de dinheiro e imp&e penalidades. Essa Lei foi atualizada
em 09 de julho de 2012 pela Lei 12.683, para tornar mais eficiente a persecucao penal dos crimes
de lavagem de dinheiro. Define lavagem de dinheiro como a “ocultacdo ou a dissimulagédo da
natureza, origem, localizacdo, disposicdo, movimentacdo ou propriedade de bens, direitos ou
valores provenientes, direta ou indiretamente, de infragdao penal”.

LEl 12.683/12

A nova Lei trouxe mudancas significativas, dentre elas, a extincdo da lista de crimes
antecedentes, a inclusdo da alienagdo antecipada de bens, a permissdo da delagdo premiada a
qualquer tempo, mesmo apds a sentenca penal condenatdria, a inclusdo de novos sujeitos
obrigados as medidas preventivas, tais como profissionais que prestem servi¢os de assessoria,
consultoria, auditoria, empresarios de atletas e artistas, comerciantes de bens de luxo, cartérios,
juntas comerciais, dentre outros.

ORGANISMOS INTERNACIONAIS

Em 1999 durante a Convencgado Internacional da ONU para a Repressdo do Financiamento do
Terrorismo construiu-se uma rede de documentos legais e iniciativas internacionais para
reforgar a prevencao e a repressao do terrorismo. Uma dessas iniciativas foi a criagdo do GAFI
que é uma organizac¢do intergovernamental, com sede em Paris, criado em 1989 com o objetivo
de desenvolver e promover politicas internacionais de prevencdo a lavagem de dinheiro e ao

financiamento do terrorismo.




BRASIL

Na estrutura estatal brasileira de prevencado da lavagem de dinheiro destaca-

- se o COAF - Conselho de Controle de Atividades Financeiras, criado a partir
/ da Lei 9.613/88. Trata-se de um 6rgdo administrativo vinculado ao Banco
Central que entre suas competéncias estd a de comunicar as autoridades

competentes, para a instauracdo dos procedimentos cabiveis, quando concluir pela existéncia

de fundados indicios da pratica do crime de lavagem de dinheiro ou de qualquer outro crime.

O Banco Central do Brasil € uma das autoridades administrativas encarregadas de promover a
aplicagdo da Lei 9.613/1998, atualizada pela Lei 12.683/12. E ele que avalia os controles internos
das instituicGes supervisionadas voltados para a prevengdo de ilicitos financeiros, da lavagem
de dinheiro e do financiamento do terrorismo, com o objetivo de verificar a adequagao e a
qualidade dos procedimentos implementados com vistas a coibir a utilizagdo do sistema
financeiro para a prética desses ilicitos, bem como de assegurar a observancia das leis e
regulamentos pelas instituicdes na execugdo de suas atividades.

\ PENALIDADES
\ De acordo com a legislacdo em vigor relativa a prevencdo e combate aos
a0 crimes de lavagem de dinheiro quem utiliza, na atividade econ6mica ou

financeira, bens, direitos ou valores provenientes de infragdo penal
e/ou participa de grupo, associagdo ou escritério tendo conhecimento de que sua atividade
principal ou secunddria é dirigida a pratica de crimes previstos, estard sujeita as seguintes
penalidades:

* 3 210 anos de reclusdo e multa — previstas na Lei 9.613/98, alterada pela Lei 12.683/2012.

Crime inafiangavel e sem beneficio de liberdade provisdria.

O relacionamento com o fornecedor ou prestador de servico pode ser
interrompido, por decisdao unilateral da CAIXA, quando houver previsdo
contratual nesse sentido, e for constatado risco de imagem e reputagdo para a
instituicao.




PREVENCAO A LAVAGEM DE DINHEIRO

No mundo a lavagem de dinheiro movimenta uma cifra em torno de 2% a 5% do PIB Global,

algo em torno de USS 1 trilhdo por ano.

Trata-se de uma ameaca mundial crescente e as medidas de controle fazem parte de um intenso
esforgo internacional.

Atencdo constante é necessdria por parte de reguladores, bancos, centros financeiros e outras
instituicOes vulnerdveis, para evitar que o problema se intensifique.

O processo de PLDFT auxilia a proteger a reputacdo e a integridade das instituicdes e do mercado
financeiro, sendo essencial que seus parceiros obtenham conhecimento suficiente sobre o tema,
de forma a garantir o relacionamento e a negociac¢do transparente com pessoas fisicas e juridicas
de carater idoneo.

Como Fornecedor CAIXA é importante que vocé e sua equipe conhecam e apliguem os
procedimentos de prevencdo a lavagem de dinheiro e ao financiamento do terrorismo.

SITUACOES SUSPEITAS

As operagdes ou as situagdes descritas a seguir, considerando as partes envolvidas, os valores,

a frequéncia, as formas de realizagdo, os instrumentos utilizados ou a falta de fundamento
econdmico ou legal, podem configurar indicios de ocorréncia dos crimes de lavagem de dinheiro
e financiamento do terrorismo:

v" Resisténcia ao fornecimento de informacdes necessadrias para o inicio de
relacionamento ou para a atualizacao cadastral, oferecimento de informacdo falsa ou
prestacdo de informacdo de dificil ou onerosa verificacéo;

v" Informacdo de mesmo endereco residencial ou comercial por pessoas naturais, sem
demonstracdo da existéncia de relagdo familiar ou comercial;

v Incompatibilidade da atividade econémica ou faturamento informados com o padrdo

apresentado por clientes com o mesmo perfil.




PROCEDIMENTOS DE PREVENCAO A LAVAGEM DE DINHEIRO

CONHECA SEU CLIENTE

. (0] “Conhega o seu Cliente” é considerado uma das principais ferramentas de
PLDFT.
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.lh O Conhega seu cliente (KYC — Know your client) é um programa continuo que
tem por objetivo minimizar o risco reputacional da empresa. Envolve
completo entendimento do cliente e de suas necessidades e em especial, o conhecimento do
cliente quanto a sua avaliagdo de risco. Clientes ndo sdo iguais, logo possuem diferentes
necessidades de produtos ou servigos e algumas circunstancias devem ser consideradas como
um aumento de risco, cabendo a empresa decidir por iniciar ou manter um relacionamento com

esse cliente.

E recomenddvel nessas circunstancias que a empresa examine algumas varidveis a respeito do
cliente, como por exemplo, suas atividades e negdcios, patrimonio, seu histérico com outros
fornecedores, em se tratando de pessoa juridica, identificar os beneficidrios finais, local onde a
empresa esta localizada, identificar se trata-se de cliente PEP (Pessoa Exposta Politicamente) ou
nao, os produtos ou servigos que o cliente deseja adquirir, efetuar checagem se o cliente ndo
consta em listas restritivas internacionais, se é apontado em midias desabonadoras e outros que
a empresa achar conveniente.

As empresas devem, obrigatoriamente, conhecer seus clientes a fim de que seus produtos e
servicos ndo sejam utilizados para movimentacdo de atividades ilicitas.

A eficacia das atividades de PLDFT estd amplamente relacionada a verificacdo da
compatibilidade entre as operagdes realizadas pelo cliente, sua atividade e capacidade
financeira demonstrada ou presumida.

PESSOA EXPOSTA POLITICAMENTE - PEP

’ Pep (political exposed person) é o termo utilizado para identificar a pessoa
exposta politicamente.
- Sdo consideradas PEPs aquelas pessoas que desempenham ou tenham

desempenhado nos ultimos 5 anos, cargos, empregos ou fung¢des publicas
relevantes, no brasil ou em outros paises, territérios e dependéncias estrangeiras, assim como

seus representantes, familiares e outras pessoas de seu relacionamento préximo.




Por funcGes publicas relevantes entende-se cargo, emprego ou funcdo publica exercido por
chefes de estado e de governo, politicos de alto nivel, altos servidores dos poderes publicos,
magistrados ou militares de alto nivel, dirigentes de empresas publicas ou dirigentes de partidos
politicos. Sdo consideradas PEP familiares da PEP, seus parentes, na linha direta, até o primeiro
grau, assim como o cénjuge, companheiro e enteado.

CONHECA SEU EMPREGADO

E importante estar atento aos empregados que fazem parte de seu quadro

[

‘ . de colaboradores. A empresa deve possibilitar o compartilhamento das
= informagdes sobre as situagdes envolvendo lavagem de dinheiro e
financiamento do terrorismo, bem como os procedimentos de prevencao,
possibilitando que seus colaboradores tenham pleno conhecimento acerca de atividades
vedadas e dos principios que norteiam o relacionamento do Fornecedor com a CAIXA.

Uma politica de conhega seu empregado pode ser executada por meio de acompanhamento dos
aspectos comportamentais dos colaboradores, da mudanca repentina dos padrées de vida ou
até mesmo, atentando para alteragdes inusitadas e significativas em resultados inesperados em
suas atividades e objetivos empresariais.

Os proprios colegas de trabalho podem auxiliar nesse acompanhamento, que, ao notar qualquer
mudanga, devem comunicar imediatamente ao empresario parceiro.

CONHECA SEU FORNECEDOR

0 conhecimento do fornecedor, inclusive no exterior, e das empresas

participantes do Conglomerado ao qual eles estdo inseridos por objetivo
prevenir a realizacdo de negdcios com contrapartes inidéneas ou suspeitas
de envolvimento com atividades de lavagem de dinheiro e financiamento

do terrorismo.

Essas acdes também podem assegurar que seus fornecedores possuem e aplicam os
procedimentos adequados de Prevengdo a Lavagem de dinheiro e ao Financiamento do

Terrorismo.

E importante adotar procedimentos para confirmar a autenticidade de documentos e
informagdes apresentadas pelos parceiros em transagdes comerciais, no pais e no exterior, bem
como para verificar se esses documentos foram registrados de maneira adequada e para avaliar
as praticas e procedimentos adotados por estes parceiros para Prevengdo a Lavagem de
Dinheiro e ao Financiamento do Terrorismo.
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A CAIXA, representada por todos os seus empregados e dirigentes, adota medidas que
assegurem o relacionamento institucional e comercial com pessoas e empresas idéneas que nao
tenham envolvimento em atos ligados a lavagem de dinheiro e financiamento do terrorismo.

CAPACITACAO

f E fundamental que sua equipe participe de acdes educacionais que os

habilitem e capacitem a identificar operagdes que caracterizem indicios de

% & ocorréncia de crimes de Lavagem de Dinheiro e Financiamento do Terrorismo.
O objetivo destas agdes é reforgar a importancia do combate aos crimes de
lavagem de dinheiro e financiamento do terrorismo, por meio de atividades que auxiliem na

identificacdo de situacdes que possam caracterizar indicios destes crimes.

A periodicidade dos treinamentos poderd variar de acordo com as contratacdes de novos
empregados e/ou atualizagbes normativas que impliquem na necessidade de adequag¢des nos
controles internos.

A capacitagdo de seus colaboradores sobre as questdes relacionadas a Lavagem de Dinheiro e
ao Financiamento do Terrorismo direcionam as a¢Ges de prevencao estabelecidas na legislacao.

A disseminac¢do do conhecimento entre as equipes é a base das a¢oes eficientes de PLDFT.

POLITICA DE PREVENCAO A LAVAGEM DE DINHEIRO E AO
FINANCIAMENTO DO TERRORISMO

Vocé sabia que pode fazer uma Politica de Preven¢do a Lavagem de Dinheiro e ao

Financiamento do Terrorismo de sua empresa?

Tao importante quanto a Missdo e a Visdo, a Politica de uma empresa
compreende principios e diretrizes considerados relevantes para a sua

[ ®
IET?J manutencdo e atuacdo pautadas na ética.

Uma Politica de PLDFT pode definir principios a serem atendidos pelos
empregados e colaboradores, direcionando agdes e relacionamentos dentro
e fora da empresa.

As diretrizes explicitam as a¢Oes definidas nos principios e auxiliam os funcionarios em uma
atuacdo pautada nos valores da organizagao.
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Negdcios saudaveis trazem beneficios para todos, para a empresa, os clientes e a sociedade.
Procedimentos eficientes de prevencdo a lavagem de dinheiro e ao financiamento do terrorismo
nao decorrem somente de tecnologia, processos bem estruturados e aderentes as normas.

Todos devem participar!

LN
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A CAIXA nao se relaciona com pessoas fisicas ou juridicas que
apresentem potencial risco de imagem e reputacao.

#Externo. Confidencial - Material de uso interno de Fornecedores e Prestadores de Servigos
Terceirizados - ndo deve ser distribuido ao publico externo

Todas as informagdes contidas neste documento sdo de propriedade da CAIXA ECONOMICA
FEDERAL e se destinam exclusivamente para o nivelamento e capacitacdo dos Fornecedores e
Prestadores de Servicos Terceirizados, sendo vedada cépia, distribuicdo, retransmissdo ou
modificacdo das informacdes contidas neste documento, na forma eletrénica ou impressa, sem
permissdo anterior expressa por escrito pela CAIXA

Dessa forma o destinatario obriga-se esse a:
a) manter sob estrita confidencialidade e sigilo todas as informacg&es aqui transmitidas;

b) utilizar as informagcbes exclusivamente para a finalidade para a qual elas lhes foram
transmitidas;

¢) ndo utilizar as informag6es em beneficio préprio ou de terceiros, seja qual for a finalidade

- PREVENGAO A LAVAGEM
v DE DINHEIRO E AQ
FINANCIAMENTO DO
A TERRORISMO
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